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Objetivos:

La administracion de sistemas se encarga de garantizar la correcta, ininterrumpida y segura
operacion de los equipos, redes y servicios de una infraestructura de un nivel de complegjidad
relativamente alto. Las tareas que suelen incluirse en esta disciplina pueden ser: instalacion y
configuracion de sistemas de hardware y software (tanto en instalaciones propias de las
organizacién como en la nube); administracion de redes; monitoreo de la infraestructura;
diagnéstico y solucion de problemas; respuesta a incidentes y recuperacion ante fallas;
auditorias; etc. Esta actividad curricular profundiza los conocimientos de sistemas operativos,
redes y seguridad computacional vistos alo largo de la carrera, brindandole a los estudiantes
capacidades de ato nivel y una vision mas global del rol del administrador de sistemas con

un foco en operacion segura de las infraestructuras.

Resultados de aprendizajes.

e Concibe e rol de un administrador de sistemas en una organizacion.

e Conoce la administracion de equipos de hardware, como su adquisicion,
mantenimiento y aseguramiento fisico.

e Readliza e hardening de sistemas operativos. Conocer diferentes arquitecturas de red y
sus efectos en la ciberseguridad.

e Mangjatecnologias de virtualizacion y ser capaz de desplegar servicios en lanube.

e Dominatécnicas y herramientas que garantizan alta disponibilidad.

e Montasistemas de monitoreo y alerta de lainfraestructura

e Responde frente a fallas o incidentes de seguridad, de modo de garantizar la
continuidad del negocio.

e Integrala ciberseguridad como un aspecto fundamental del correcto mantenimiento y

operacion de |os sistemas de una organizacion.

Saberes estructurantes de la unidad curricular:
1. Fundamentos de la administracion de sistemas

a) Motivacion, cometidos y tareas de la administracion de sistemas.

b) Consideraciones éticas de ladisciplina.

¢) Privacidad y proteccion de datos personales en la administracion de sistemas.
2. Infraestructurafisica

a) Adquisicion, instalacion y mantenimiento de hardware.



b) Sistemas de inventario.
¢) Seguridad fisica.
3. Administracion de Sistemas Operativos.
a) Politicas de gestion de usuarios.
b) Servicios de directorio.
¢) Hardening.
4. Administracion de Redes:
a) Arquitecturas seguras de redes.
b) Segmentacion e identificacion de zonas de seguridad.
c¢) Defensa en profundidad.
d) Redes definidas por software, micro-segmentacion, arquitecturas zero trust.
5. Virtualizacién y nube:
a) Tecnologias de virtualizacion y containers.
b) Cloud computing.
¢) Infrastructure as Code y DevOps.
6. Altadisponibilidad y tolerancia afallos:
a) Mecanismos y herramientas de redundancia.
b) Disefio y gestion de respaldos.
7. Diagnéstico y resolucion de problemas:
a) Monitoreo y sistemas de derta.
b) Auditoria, logging y gestion de eventos e informacion de seguridad (SIEMS).
¢) Respuesta ante fallas e incidentes de seguridad.
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