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Objetivos:

El objetivo de esta unidad curricular es que el estudiante conozca los fundamentos
mateméticos de la criptografia, las principales primitivas criptograficas, identifique conceptos
y propiedades fundamentales de |a criptografia aplicada asi como a gunas malas préacticas que

las hacen vulnerables en € uso.

Resultados de aprendizgje:
e Explicaéd funcionamiento basico de los agoritmos de cifrado de bloques simétricos.
e Comparay contrasta el cifrado de bloguesy € cifrado de secuencias.
e Discute € uso de funciones hash seguras parala autenticacion de mensgjes.
e Listaotras aplicaciones de funciones hash seguras.
e Explicad funcionamiento basico de los agoritmos de cifrado de bloques asimétricos.
e Presenta una descripcion general del mecanismo de firmadigital y explica e concepto
de sobres digitales.

e Explicalaimportancia de los nimeros aleatorios y pseudoal eatorios en criptografia.

Saberes estructurantes de la unidad curricular:

1. Confidencialidad con cifrado simétrico:

a) Cifrado simétrico.

b) Algoritmos de cifrado de bloques simétricos.
c) Cifrados de flujo.

2. Autenticacion de mensgjes y funciones hash:

a) Autenticacion mediante cifrado simétrico.

b) Autenticacion de mensgjes sin cifrado de mensgjes.
¢) Funciones hash seguras.

d) Otras aplicaciones de |as funciones hash.

3. Cifrado de clave publica:
a) Estructura de cifrado de clave publica.
b) Aplicaciones para criptosistemas de clave publica.

¢) Requisitos para criptografia de clave publica.



d) Algoritmos de cifrado asimétrico.

4. Firmas digitales y gestion de claves:

a) Firmadigital.

b) Certificados de clave publica.

c) Intercambio de claves simétricas utilizando cifrado de clave publica.
d) Sobres digitales.

5. NUmeros aleatorios y seudoal eatorios:
a) El uso de niUmeros aleatorios.
b) Aleatorio versus pseudoal eatorio.
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