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Objetivos
El objetivo de esta unidad curricular es introducir los principales conceptos y metodologias
asociadas a la seguridad en el desarrollo de aplicaciones. Se presentan y discuten amenazas
especificas a dominio, poniendo especial énfasis en técnicas para e disefio seguro de
aplicaciones, lavalidacion y sanitizacion de datos de entrada.
Saberes estructurantes de la unidad curricular:
e Reguerimientosy estandares de seguridad.
e Arquitecturay disefio.
[ ]
o Modelado de amenazas.
o Caracteristicas de seguridad y disefio.
o Andisisde arquitectura

Cadigo.
o Revision de codigo - automatizacion.
o Gestion de Dependencias.

Testing:

o Testing de seguridad.

Despliegue y mantenimiento:
o Test de penetracion.
o Gestion de configuracion y vulnerabilidades.

Bibliografia:

Bésica

D. Fisher, Application Security Program Handbook, 2022. 2. L. Bell, M. Brunton-Spall, R.
Smith, J. Bird, Application Security: Enabling Security in a Continuous Delivery Pipeline,
2017. 3. OWASP ASVS, https://github.com/OWASP/ASV S/.

Complementaria

BSIMM Framework, https://www.bsimm.com/content/dam/bsimm/reports/bsimm12-
foundations.pdf.

NIST, Secure Software Development Framework SSDF, https://csrc.nist.gov/Projects/ssdf .
OWASP SAMM, https://owaspsamm.org.

OWASP Top 10, https://owasp.org/www-project-top-ten/.

SANS Top 25 software errors, https.//www.sans.org/top25-softwareerrors.



