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Propositos dela unidad curricular:

La ciberseguridad se ha convertido en una area que ha cobrado relevancia dentro de las Tl en
la actualidad ya que es de vital importancia minimizar €l nivel de riesgo a que est4 expuesta
la informacion, ante amenazas o incidentes cibernéticos. El objetivo de la seguridad
informéatica es mantener la integridad, disponibilidad, privacidad, control y autenticidad de la

informaci 6n manegjada por computadora.

En este contexto, la evolucion constante del mundo moderno y € desarrollo vertiginoso de
las telecomunicaciones a nivel mundial y la globalizacion, conlleva a que € idioma inglés
esté presente en e campo académico y profesional. Esta presencia a nivel globa demanda la
utilizacion de este idioma como vehiculo de comunicacion universal en e siglo XXI. En
consecuencia, €l conocimiento de la lengua inglesa se impone como un requisito
indispensable para estudiantes, docentes, investigadores y profesionales que necesitan
informacion completa, actualizada y veraz que les permita e descubrimiento de nuevos
saberes, reflexionar acerca de los problemas de seguridad y cémo la lengua meta puede

contribuir a minimizar su impacto.

A través de la unidad curricular Inglés Técnico, se pretende proporcionar a estudiante las
competencias basicas para insertarse en e mundo de hoy, para que éstos comprendan las
distintas situaciones, resuelvan problemas y tomen decisiones. El dominio de la lengua
inglesa integra una de esas competencias puesto que es e cddigo predominante en los
ambitos laborales y/o académicos, que no solo le permite a educando su desarrollo cognitivo,

sino el mejor conocimiento de su lengua materna.

En d transcurso de la unidad curricular, se trabgjaran las competencias y estrategias para
comprender textos académicos e interactuar en inglés, aspectos fundamentales para un
desempefio eficaz en & mundo de las TIC. El inglés es € idioma mas cominmente empleado
en la publicacion de trabajos, en congresos, seminarios internacionales y en e mundo de la
tecnologia y la computacion. Por ende, esta unidad curricular cobra importancia dentro de la
curricula porgque permite a futuro egresado acceder a fuentes de informacion de su interés de
primera mano, conociendo y evaluando bibliografia publicada en lengua inglesa. A su vez,
amplia su horizonte de conocimientos a investigar, comprender manuales, seguir

instrucciones, leer p4ginas web e interactuar en inglés.



En sintesis, Inglés Técnico le permitira a estudiante fortalecer las macrohabilidades de la
lengua con € fin de favorecer una comunicacion de forma efectiva en contextos diversos y
complegos. Las actividades que e docente desarrolle debe atender a los procesos cognitivos
especificos del estudiante en relacién ala lengua meta (L2): hablar, escuchar, leer, escribir y

lareflexion metalinguistica.

Resultados de aprendizaje:

Resuelve problemas mediante proyectos integrados de indagacion personales y
colaborativos mediados por la tecnol ogia.

Desarrolla habilidades, identifica conflictos y visualiza soluciones.

Comprende e integra el lenguaje técnico-tecnol 6gico en lalengua extranjera.

Busca soluciones a problemas de distinta indole utilizando las herramientas digitales a
su alcance.

Conoce la administracion de equipos de hardware, su mantenimiento y aseguramiento
fisico.

Comprende laimportancia de la ciberseguridad y reflexiona acercade ella.

Reconoce diferentes arquitecturas de red y sus efectos en |a ciberseguridad.

Reconoce e identifica las tecnologias de virtualizacion y servicios en la nube.
Comprende las capacidades de |la computacién en la nube.

Describe |as posibles amenazas en lared y laforma de contrarrestar las mismas.
Establece comparaciones entre los diferentes tipos de ciberataques.

Explicalos distintos servicios en linea.

Identifica las distintas formas en las cuaes un sistema puede verse en riesgo de
ciberatague.

Reconoce | as tendencias actual es en técnicas de ciberataque

Identifica los conceptos basicos de los principales procesos y respuestas ante
incidentes.

Identificay establece comparaciones entre las diferentes técnicas criptogréficas.
Reconoce las normas que los estados estan creando para la proteccion de la

informacion y los datos.



Saberes estructurantes dela unidad curricular:

Thematic Unit 1. What is cybersecurity?

Se detallan a continuacion los temas a abordar dentro de la unidad temética. A partir dela
unidad & docente podra a su vez trabagjar con temas de interés que surjan por parte de los
estudiantes.
Los temas son |os siguientes:

e Cybersecurity definition and use

e Thelnternet of things
e Impact of cybersecurity
e TheClIA triad

Contenidos:
e Definicién de ciberseguridad
Acrénimos
Internet de las cosas
Confidenciaidad, Integridad y Accesibilidad (CIA)

Thematic Unit 2: The ABCs of cryptography

Se detallan a continuacion los temas a abordar dentro de la unidad tematica. A partir de la
unidad & docente podra a su vez trabagjar con temas de interés que surjan por parte de los
estudiantes.
Los temas son los siguientes:

e Cryptology, cryptography and cryptanalysis

e Why isencryption important?

e Basic crypto systems

e Advanced cryptography

Contenidos:
e Diferenciaentre criptologia, criptografiay criptoanaisis
Sistemas de encriptacion
Encriptacién y desencriptacion
Avances en € areadelacriptografia




Thematic Unit 3: Software security

Se detallan a continuacion los temas a abordar dentro de la unidad tematica. A partir de la
unidad e docente podra a su vez trabajar con temas de interés que surjan por parte de los
estudiantes.
Los temas son los siguientes:

e Common security problems

e Databases security
e SQL injection, types of SQLi and prevention
e Hardening

Contenidos:
e Problemasen € areade laseguridad
e Basesdedatosy seguridad de los mismos
e Inyeccion SQL, tipos deinfiltracion de cédigo intruso y su prevencion
e Proceso de reduccion de vulnerabilidades.

Estrategias metodol 6gicas:

Los contenidos se deben trabgar en base a temas. El marco ideal para el desarrollo de los
temas son |las unidades tematicas, partiendo de un tema general relacionado con la orientacion
del curso. El docente jerarquizara aquellos temas de cada unidad para trabgjar en forma
particular de acuerdo a las caracteristicas del grupo y a los acuerdos logrados con los
docentes del curso. El docente disefiard y secuenciara las actividades que considere
adecuadas para € logro de los objetivos del curso, teniendo en cuenta que € estudiante

adquieralas competencias linglisticas y comunicativas necesarias.

El docente a ensefiar debera ser ecléctico lo que implica escoger las estrategias de ensefianza que

mejor se gusten a las necesidades e intereses de | os estudiantes.

Evaluacion

La evaluacion se realizara de acuerdo al reglamento vigente. No obstante, conviene destacar
gue la evaluacion, concebida como parte del proceso de ensefianza y de aprendizaje, debe ser
continua y fundamentalmente formativa. Se sugiere la incorporacion de diferentes técnicas,

instrumentos y herramientas para la recoleccion de informacion sobre los aprendizajes de los



estudiantes y sus singularidades, y que permitan tomar decisiones fundamentadas al docente.

Asimismo, se sugiere desarrollar |as instancias de evaluacion en distintos formatos.
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