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Objetivo:

El objetivo de esta unidad curricular es introducir al estudiante en los conceptos básicos del

análisis forense informático.

Al finalizar el curso el alumno habrá adquirido los conceptos técnicos básicos necesarios en

lo que respecta a las metodologías de análisis y el tratamiento y/o adquisición de la evidencia

digital.

Saberes estructurantes de la unidad curricular:

1. Bases y Motivación:

a) Introducción.

b) Motivación, definiciones y objetivos del análisis forense informático.

c) Principios y usos del análisis informático forense.

2. Evidencia digital:

a) Tipos de evidencia.

b) Propiedades.

c) Fuentes de obtención de evidencias.

d) Cadena de custodia.

3. Tipos de análisis forense:

a) Análisis post-mortem.

b) Live análisis.

c) Análisis On-Sitey en el laboratorio

4. Metodologías para el análisis forense digital:

a) Identificación.

b) Preservación.

c) Análisis.

d) Presentación.

e) Herramientas de soporte a la metodología.

5. Anti-forensia:

a) Problemáticas y desafíos del análisis forense informático.

b) Técnicas anti-forenses.

c) Clasificación de métodos anti-forenses.

d) Herramientas anti-forenses.
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