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Objetivos:
El objetivo de este curso es introducir a estudiante en los conceptos basicos de la seguridad
informatica de redes de datos TCP/IP.

Resultados de aprendizajes.

Incorpora conceptos basicos necesarios para identificar las posibles amenazas que puede
sufrir unared de datos TCP/IP

Establece |os mecanismos de proteccion adecuados.

Saberes estructurantes de la unidad curricular:

1. Problemas de Seguridad de los protocolos TCP/IP
a) Autenticacion del origen (1P spoofing).
b) Interaccion IPIMAC, ARP spoofing.
¢) Atagques a protocolo de ruteo, ICMP.
d) TCP session Hijacking, SYN Flooding.
€) Capade Aplicacion: Servicio DNS.
f) VLAN
2. Redesina@mbricas (WiFi):
a) Requerimientos de seguridad (autenticacion, control de acceso, confidencialidad,
integridad).
b) WEP, WPA, WPA2, EAP, 802.1X
3. Seguridad IP (IPSec):
a) Asociaciones de Seguridad (SA).
b) Modos de funcionamiento (tunel y transporte).
c) Protocolo AH y ESP (encabezados y servicios que ofrecen).
d) IPSec Key Management (IKE).
e) IPsec y filtrado.
4. VPN
a) ¢Qué esunaVPN? VPN sobre Internet.
b) Implementacién de VPN.
5. Firewalls
a) Definicion. ¢Qué puede hacer y qué NO un firewall?.

b) Filtrado de paguetes, con y sin estados. Generando reglas de filtrado.



c) Logging.
d) Arquitecturas de Firewall.
e) Tipos de Firewall.
f) Servicios Proxy y NAT.
6. Sistemas de deteccion y prevencion de intrusiones (IDS/1PS):
a) Definicion.
b) Clasificacion y formas de deteccion.
¢) Falsos positivos y negativos.
d) ¢Acciones automaticas? Donde monitorizar (sensar).
€) Otro tipo de sensores (honeypots).
7. Disefio de un perimetro seguro:
a) ldentificacion de activos a proteger.
b) Identificacion de fronteras.

) Separacion e identificacion de zonas de seguridad.
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