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Objetivos:

Este curso se concibe como una aproximacion inicial ala seguridad informatica, para que los
estudiantes que comienzan la carrera adquieran conceptos fundamentales de la
ciberseguridad, reconozcan las caracteristicas principales de esta disciplina y experimenten

métodos y herramientas parala resolucion de problemas concretos.

Saberes estructurantes de la unidad curricular:

1. Fundamentos de la Seguridad Informética:
a) Moativacion.
b) Definiciones (confidenciaidad, integridad y disponibilidad).
¢) Algunos tipos de ataques comunes y mecani smos de proteccion.

d) Introduccién alaprivacidad y proteccion de datos personales.

2. Talleres:
Ejes tematicos:

a) Conceptos bésicos de criptografia, motivacion, definiciones y agunas
herramientas.

b) Mango eementa de consolay comandos béasicos, scripting.

c) Programacion web basica(HTML, CSS, javascript)

d) Uso béasico de algunas herramientas de seguridad (nmap, tcpdump, ettercap,
netcat, curl/wget, john the ripper, zap, etc).

Sugerencias metodol ogicas:

El curso cubre los fundamentos y propiedades basicas de seguridad informética (como
confidencialidad, integridad y disponibilidad), y los principales tipos de ataques de los que
puede ser objeto un sistema informatico, asi como los posibles métodos de proteccion,
deteccion y politicas de seguridad que permitan evitar € dafio al sistema 0 minimizar sus
consecuencias. Complementando €l contenido tedrico, se brindardn una serie de talleres
durante los cuales los estudiantes realizaran actividades en equipo que ilustren y permitan
experimentar técnicas y herramientas de ciberseguridad concretas. Estos talleres tendran una

metodologia de enseflanza activa y con sesgo ludico. Se pueden redizar actividades



competitivas, como capturas de bandera en escenarios sencillos, en donde |os propios equipos
pueden esconder cierta bandera en un ambiente, y alavez descubrir la de otros grupos, 1o que
permite desempefiar roles tanto ofensivos como defensivos. El objetivo principal de este taller
es motivar alos estudiantes en € estudio de la ciberseguridad, por lo que se recomienda que
las actividades de taller (y por lo tanto los temas que se aborden en esta segunda parte del

curso) sean elegidas contemplando en la medida de |o posible los intereses de |os estudiantes.

Bibliografia

Bésica
W. Stallings, L. Brown; Computer Security: Principles and Practice, Pearson, 4th Edition,
(2018).

Complementaria

Centro Nacional de Respuesta a Incidentes de Seguridad Informatica (CERTuy), AGESIC;
Materiales Didacticos (videos, afiches, juegos y otras actividades) de la campafia “Seguro te
conectas”; https://www. gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/

ciudadania.



