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Objetivos:

Este curso se concibe como una aproximación inicial a la seguridad informática, para que los

estudiantes que comienzan la carrera adquieran conceptos fundamentales de la

ciberseguridad, reconozcan las características principales de esta disciplina y experimenten

métodos y herramientas para la resolución de problemas concretos.

Saberes estructurantes de la unidad curricular:

1. Fundamentos de la Seguridad Informática:

a) Motivación.

b) Definiciones (confidencialidad, integridad y disponibilidad).

c) Algunos tipos de ataques comunes y mecanismos de protección.

d) Introducción a la privacidad y protección de datos personales.

2. Talleres:

Ejes temáticos:

a) Conceptos básicos de criptografía, motivación, definiciones y algunas

herramientas.

b) Manejo elemental de consola y comandos básicos, scripting.

c) Programación web básica (HTML, CSS, javascript)

d) Uso básico de algunas herramientas de seguridad (nmap, tcpdump, ettercap,

netcat, curl/wget, john the ripper, zap, etc).

Sugerencias metodológicas:

El curso cubre los fundamentos y propiedades básicas de seguridad informática (como

confidencialidad, integridad y disponibilidad), y los principales tipos de ataques de los que

puede ser objeto un sistema informático, así como los posibles métodos de protección,

detección y políticas de seguridad que permitan evitar el daño al sistema o minimizar sus

consecuencias. Complementando el contenido teórico, se brindarán una serie de talleres

durante los cuales los estudiantes realizarán actividades en equipo que ilustren y permitan

experimentar técnicas y herramientas de ciberseguridad concretas. Estos talleres tendrán una

metodología de enseñanza activa y con sesgo lúdico. Se pueden realizar actividades



competitivas, como capturas de bandera en escenarios sencillos, en donde los propios equipos

pueden esconder cierta bandera en un ambiente, y a la vez descubrir la de otros grupos, lo que

permite desempeñar roles tanto ofensivos como defensivos. El objetivo principal de este taller

es motivar a los estudiantes en el estudio de la ciberseguridad, por lo que se recomienda que

las actividades de taller (y por lo tanto los temas que se aborden en esta segunda parte del

curso) sean elegidas contemplando en la medida de lo posible los intereses de los estudiantes.
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