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Objetivos:

El objetivo de esta unidad curricular es introducir técnicas y herramientas, metodológicas y

tecnológicas, para la verificación de seguridad de aplicaciones. El taller consta de dos

módulos donde se ejercitan prácticas ofensivas y defensivas respectivamente. Se pretende

mediante actividades prácticas que los estudiantes incorporen los conocimientos para la

ejecución de análisis de seguridad o test de penetración, así como aprender a utilizar

herramientas y tecnologías de seguridad para la identificación de vulnerabildades durante el

desarrollo y despliegue de aplicaciones.

Saberes estructurantes de la unidad curricular:

1) Práctica ofensiva

● Objetivo: uso de métodos y herramientas para la aplicación de tests de penetración y

similares propios del enfoque DAST (Dynamic Application Security Testing).

● Ejemplo de herramientas: OWASP ZAP, Burp Suite, Greenbone OpenVAS.

2) Práctica defensiva

● Objetivo: se pondrá foco en prácticas que permiten aplicar controles a lo largo de todo

el ciclo de desarrollo, en particular para realizar verificaciones tanto con el enfoque

DAST como con el enfoque SAST (Static Application Security Testing).

● Ejemplo de herramientas: OWASP ZAP, Sonarqube, OWASP Dependency Check,

Kube Hunter, Kube Benc
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